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АДМИНИСТРАЦИЯ
ШАТРОВСКОГО МУНИЦИПАЛЬНОГО ОКРУГА
КУРГАНСКОЙ ОБЛАСТИ


ПОСТАНОВЛЕНИЕ
 
от 20 ноября 2025 года № 761                                                                                                 с. Шатрово   



Об утверждении положения по управлению инцидентами информационной безопасности в Администрации Шатровского муниципального округа Курганской области

В целях повышения уровня обеспечения информационной безопасности информационных систем и ресурсов в Администрации Шатровского муниципального округа Курганской области, Администрация Шатровского муниципального округа Курганской области
ПОСТАНОВЛЯЕТ:
1. Утвердить положение по управлению инцидентами информационной безопасности в Администрации Шатровского муниципального округа Курганской области согласно приложению к настоящему постановлению.
2. Опубликовать настоящее постановление в соответствии со статьей 45 Устава Шатровского муниципального округа Курганской области.
3. Контроль за выполнением настоящего постановления оставляю за собой.



Глава Шатровского
муниципального округа
Курганской области                                                                                                           Л.А. Рассохин










С.Н.Дернов
9 29 59
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от 20 ноября 2025 года № 761
«Об утверждении положения по управлению инцидентами информационной безопасности в Администрации Шатровского муниципального округа Курганской области»





ПОЛОЖЕНИЕ
по управлению инцидентами информационной безопасности
в Администрации Шатровского муниципального округа Курганской области

Раздел I. Общие положения

Положение по управлению инцидентами информационной безопасности в Администрации Шатровского муниципального округа Курганской области (далее - Положение) устанавливает подход к процессу управления инцидентами информационной безопасности (далее - инцидент ИБ) в Администрации Шатровского муниципального округа Курганской области.
Инцидент ИБ - одно событие или группа(-ы) событий, которые могут привести к нарушению (прекращению) функционирования информационных систем (ресурсов), и (или) к возникновению угроз безопасности информации, в том числе персональных данных, нарушению процедур, установленных нормативными правовыми, руководящими, методическими, организационно-распорядительными документами.
Инциденты ИБ могут приводить к нарушению одного или нескольких основополагающих характеристик безопасности информации (конфиденциальности, целостности, доступности) и (или) дополнительных свойств информации.
С целью выявления инцидентов ИБ осуществляется мониторинг событий информационной безопасности (далее - событие ИБ).
Под событием ИБ понимается любое проявление состояния информационной системы, информационно-телекоммуникационной инфраструктуры и системы защиты информации, указывающее на возможность:
нарушения конфиденциальности, целостности или доступности информации, обрабатываемой в информационной системе;
нарушения доступности компонентов информационной системы (автоматизированных рабочих мест, серверов, сетевого и телекоммуникационного оборудования);
нарушения штатного функционирования компонентов информационных систем и средств защиты информации;
нарушения процедур, установленных организационно-распорядительными документами по защите информации.
К процессу управления инцидентами могут привлекаться эксперты (экспертные организации). Экспертом должно являться лицо (в том числе юридическое лицо), обладающее специальными знаниями (компетенциями) по касающимся вопросам, и привлекаемое в порядке, предусмотренном законодательством Российской Федерации.
Действие положения не распространяются на обработку информации, содержащей сведения, составляющие государственную тайну.
Перечень нормативных оснований настоящего Положения представлен в соответствующем разделе.
Перечни основных используемых сокращений, терминов и определений представлены в соответствующем разделе.

Раздел II. Общий порядок управления инцидентами ИБ

Процесс управления инцидентами ИБ состоит из следующих процедур:
мониторинг событий ИБ и обнаружение инцидентов ИБ;
реагирование на инцидент ИБ;
формирование отчетности по инциденту ИБ.

Раздел III. Мониторинг событий ИБ и обнаружение инцидентов ИБ

Мероприятия по мониторингу событий ИБ осуществляются на регулярной основе.
Мониторинг событий ИБ заключается в:
постоянном анализе соответствующими техническими, программно­аппаратными и программными средствами событий ИБ, связанных с оборудованием и программным обеспечением на компьютерах на предмет нарушения их штатного функционирования;
регистрации событий ИБ (при наличии подозрения на инцидент ИБ);
анализе сведений о событии ИБ, запросе и изучении дополнительной информации, и его определении как относящегося или не относящегося к инциденту ИБ;
классификации инцидента ИБ по уровню критичности.
При самостоятельном выявлении инцидента ИБ (подозрения на инцидент ИБ) пользователем компьютера направляется соответствующее уведомление заместителю Главы Шатровского муниципального округа Курганской области, ответственному за обеспечение информационной безопасности и главному специалисту организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющему обязанности по защите информации.

Раздел IV. Реагирование на инцидент ИБ

В процессе реагирования на инцидент ИБ производятся:
оперативное первичное уведомление Пользователя компьютера и немедленное проведение мероприятий по недопущению развития инцидента ИБ главным специалистом организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющем обязанности по защите информации, совместно с Пользователем компьютера;
регистрация инцидента ИБ и сохранение соответствующих технических данных;
уведомление главного специалиста организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющего обязанности по защите информации и Пользователя компьютера об инциденте ИБ;
локализация и противодействие развитию инцидента ИБ Пользователем компьютера совместно с главным специалистом организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющем обязанности по защите информации;
устранение последствий инцидента ИБ Пользователем компьютера совместно с главным специалистом организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющем обязанности по защите информации.
После первичного уведомления Пользователя компьютера, с которым связан инцидент ИБ, главным специалистом организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющем обязанности по защите информации, при необходимости, проводятся оперативные меры по недопущению развития инцидента ИБ и направляются рекомендации и инструкции для проведения действий, направленных на локализацию, противодействие и устранение последствий инцидента ИБ.
Пользователем компьютера, с которым связан инцидент ИБ, производится локализация узла (ресурса), связанного с инцидентом ИБ, включая отключение узла (ресурса) от локальной вычислительной сети, и в кратчайшие сроки реализуются мероприятия согласно полученных от главного специалиста организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющего обязанности по защите информации, рекомендаций и инструкций, направленных на локализацию, противодействие и устранение последствий инцидента ИБ, в частности:
проводится исследование узла (ресурса) на предмет имеющихся уязвимостей (в случае необходимости);
проводится исследование запущенных процессов и статистики сетевых соединений (в случае необходимости);
проводится удаление артефактов, связанных с инцидентами ИБ, восстановление узла (ресурса) в исходное состояние;
проводится наблюдение за состоянием узла (ресурса);
осуществляется уведомление главного специалиста организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющего обязанности по защите информации, о проведенных мероприятиях и их результатах.
При реагировании на инцидент ИБ возможно привлечение экспертов при наличии соответствующих оснований в соответствии с требованиями действующего законодательства и соблюдении процедур ограничения распространения информации.

Раздел V. Формирование отчетности по инциденту ИБ

В целях предупреждения повторения инцидентов ИБ производятся: анализ инцидента ИБ, причин его возникновения;
анализ (описание) возможного и (или) прямого вреда и последствий инцидента ИБ;
анализ проведенных мероприятий по нейтрализации и ликвидации последствий инцидента ИБ:
разработка организационных и технических мер по недопущению повторения инцидента ИБ;
формирование отчета об инциденте ИБ.

Раздел VI. Перечень основных нормативных документов

Правовую основу настоящего Положения составляют следующие документы.
Федеральный закон от 27 июля 2006 года № 149-ФЗ "Об информации, информационных технологиях и о защите информации".
Федеральный закон от 27 июля 2006 года № 152-ФЗ "О персональных данных".
Доктрина информационной безопасности Российской Федерации, утвержденная Указом Президента Российской Федерации от 5 декабря 2016 года №646.
Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденных приказом ФСТЭК России от 18 февраля 2013 года № 21.

Раздел VII. Основные термины и определения

В настоящем Положении используются следующие основные термины и определения.
Инцидент информационной безопасности - появление одного или нескольких нежелательных или неожиданных событий информационной безопасности, с которыми связана значительная вероятность создания угрозы информационной безопасности (ГОСТ Р ИСО/МЭК ТО 18044-2007).
Событие информационной безопасности - зафиксированное состояние информационной (автоматизированной) системы, сетевого, телекоммуникационного, коммуникационного, иного прикладного сервиса или информационно-телекоммуникационной сети, указывающее на возможное нарушение безопасности информации, сбой средств ЗИ, или ситуацию, которая может быть значимой для безопасности информации (ГОСТ Р 59547-2021).
Угроза информационной безопасности - совокупность условий и факторов, создающих потенциальную или реально существующую опасность нарушения безопасности информации (ГОСТ Р 50922-2006).




Приложение к положению по управлению инцидентами информационной безопасности в Администрации Шатровского муниципального округа Курганской области



Порядок действий пользователей компьютеров по реагированию на события (инциденты) информационной безопасности

Действия по реагированию на события (инциденты) информационной безопасности (далее - ИБ) в общем случае представлены следующими процедурами:
обнаружение: инцидента информационной безопасности;
реагирование на инцидент информационной безопасности;
подготовка выводов и отчетности по инциденту информационной безопасности;
уведомление Национального координационного центра по компьютерным инцидентам об инциденте информационной безопасности.

Обнаружение инцидента информационной безопасности

Обнаруженное событие ИБ (подозрение на инцидент ИБ) принимается в работу главным специалистом организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющим обязанности по защите информации, и проводится его первичный анализ.
На основании проведения первичного анализа главный специалист организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющий обязанности по защите информации, делает вывод о необходимости дальнейшего реагирования на событие ИБ. В случае неактуальности события ИБ главный специалист организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющий обязанности по защите информации, завершает работу с ним, сделав вывод, что вероятность наступления инцидента ИБ отсутствует.

Реагирование на инцидент информационной безопасности

В случае актуальности события ИБ и наличии возможности его дальнейшего развития в инцидент ИБ главный специалист организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющий обязанности по защите информации, производит уведомление заместителя Главы Шатровского муниципального округа Курганской области, ответственного за обеспечение информационной безопасности.
Главному специалисту организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющему обязанности по защите информации, в случае актуальности события ИБ и наличии возможности его дальнейшего развития в инцидент ИБ необходимо принять оперативные меры по недопущению развития инцидента ИБ.
Оперативные меры по недопущению развития инцидента ИБ принимаются в случае реализации инцидентов ИБ (подозрений на инциденты ИБ), связанных с вовлечением контролируемого узла (ресурса) в инфраструктуру вредоносного программного обеспечения (ботнет сеть), заражения его вредоносным программным обеспечением, подозрительной сетевой активностью на узле, использованием контролируемого узла (ресурса) для фишинга, компрометации учетной записи, рассылки спам-сообщений с контролируемого ресурса, попытки эксплуатации уязвимости и прочих критичных событий, способных повлечь негативные последствия для информационных ресурсов.
Оперативные меры включают в себя меры по противодействию (блокированию) инцидента ИБ, в том числе блокирование на межсетевом экране IР-адреса и/или порта атакующего или атакуемого узла (ресурса), а также иные действия, направленные на противодействие инцидента ИБ.
В случае отсутствия необходимости принятия оперативных мер по блокированию инцидента ИБ, либо после их проведения главным специалистом организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющим обязанности по защите информации, направляются пользователю компьютера рекомендации и инструкции для проведения действий, направленных на локализацию, противодействие и устранение последствий инцидента. После чего главным специалистом организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющим обязанности по защите информации, производится сбор и фиксация сведений об инциденте ИБ, в частности:
регистрация инцидента ИБ в журнале учета;
сбор необходимых материалов по инциденту ИБ;
завершение инцидента ИБ.
Главным специалистом организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющим обязанности по защите информации, проводится анализ и определение границ инцидента ИБ, его влияния на инфраструктуру_ Администрации Шатровского муниципального округа Курганской области, анализ журналов аудита средств защиты информации, а также иные необходимые действия.
В случае невозможности реализации пользователем компьютера (при отсутствии у него соответствующих знаний и навыков) направленных рекомендаций и инструкций, меры по локализации, противодействию и устранению последствий инцидента ИБ производятся главным специалистом организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющим обязанности по защите информации.

Выводы и отчетность по инциденту информационной безопасности

Главный специалист организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющий обязанности по защите информации, осуществляет выработку дополнительных рекомендаций по усовершенствованию мер защиты информации для предотвращения повторения инцидента ИБ и их направление пользователю компьютера, с которым связан инцидент ИБ.
Пользователь компьютера, с которым связан с инцидент ИБ, выполняет полученные дополнительные рекомендации, направленные на недопущение повторения инцидента ИБ.
В случае невозможности реализации пользователем компьютера (при отсутствии у него соответствующих знаний и навыков) направленных рекомендаций и инструкций, меры по локализации, противодействию и устранению последствий инцидента ИБ производятся главным специалистом организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющим обязанности по защите информации.
После реализации вышеуказанных мероприятий главный специалист организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющий обязанности по защите информации, формирует отчет по инциденту ИБ и вывод по нему – инцидент завершен или не завершен и проводится закрытие инцидента ИБ.

Уведомление Национального координационного центра по компьютерным инцидентам об инциденте информационной безопасности

По факту обнаружения подтвержденного инцидента ИБ, главным специалистом организационного отдела аппарата Администрации Шатровского муниципального округа Курганской области, имеющим обязанности по защите информации, производится уведомление Национального координационного центра по компьютерным инцидентам (далее - НКЦКИ) согласно Инструкции по формированию электронного письма уведомления о компьютерном инциденте, атаке или уязвимости, утвержденной НКЦКИ (далее-Инструкция).
Электронное письмо уведомление согласно Инструкции направляется на адрес электронной почты НКЦКИ: incident@cert.gov.ru. В качестве дополнительных адресатов в данном письме в обязательном порядке добавляется заместитель Главы Шатровского муниципального округа Курганской области, ответственный за обеспечение информационной безопасности.
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